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Worum geht es iiberhaupt?

Das soziale Netzwerk facebook finanziert sich durch personalisierte Werbung.

Um die Werbung personalisieren zu kdnnen, werden Daten der Nutzer bendtigt.

Wenn man facebook und seine weiteren Dienste nutzen will, muss man den Nutzungs- und
Datenverarbeitungskonditionen von Facebook zustimmen. Facebook Nutzungsbedingungen gelten
prinzipiell fir die Nutzung samtlicher von Facebook angebotenen Produkte, Apps und Dienste.

Die Nutzungsbedingungen und Datenrichtlinien von WhatsApp, Instagram, Oculus und Masquerade
sind dhnlich oder sogar gleich aufgebaut wie die von facebook. Darin steht unter anderem, dass sie
als Teile der Facebook-Unternehmen Informationen von den Facebook-Unternehmen erhalten und
auch Informationen mit diesen teilen. Facebook fiihrt also verschiedene Nutzerdaten aus mehreren
Quellen zu einem groRen Ganzen zusammen.

Um die Technik, die hinter diesem Prozess des Datensammelns steht, besser zu verstehen empfiehlt
sich ein Blick auf das Dokument , Technische Fachbegriffe — Tabelle”.

Rechtliche Wiirdigung des Bundeskartellamts

Marktbeherrschende Stellung, § 18 GWB
Relevanter Markt
e Facebook = soziales Netzwerk, finanziert durch zielgerichtete Werbung
e an private Nutzer, Werbetreibende, Inhalteanbieter und Entwickler gerichtet
e facebook somit mehrseitiger Markt
e unentgeltliche Nutzerseite laut BKartA jedenfalls ein Markt, wenn mit zahlungspflichtiger
Nutzerseite verknipft (wie hier private Nutzer mit Werbetreibenden)
e Facebook = umfassender personlicher virtueller Raum, mit zahlreichen Funktionen fir
private Nutzer
e YouTube, Snapchat, Twitter, berufliche Netzwerke, Messaging-Dienste = bieten einen solch
umfassenden personlichen virtuellen Raum nicht
e Markt = rdumlich national abgrenzen, da in Deutschland ansassige Nutzer facebook
hauptsachlich zur Vernetzung mit ihren in Deutschland ansadssigen Freunden verwenden

beherrschende Stellung
e BKartA = vorrangige Aussagekraft liber die wettbewerbliche Bedeutung und den Markterfolg
des Netzwerks = Anteil der taglichen aktiven Nutzer des sozialen Netzwerks
e Nach Verbraucherbefragung hat facebook taglichen Nutzeranteil, der ca. 95 % betragt -
Google+, Jappy, StudiVZ u.a. teilen sich die restlichen 0-5%.
e §18 Abs. 3a GWB: erfasst insb. Tipping-Gefahr (= Gefahr der Monopolisierung des Marktes
als Folge von sich selbstverstarkenden Netzwerkeffekten)
e Selbstverstarkende Netzwerkeffekte:
o konnen bei Vorliegen von bestimmten Faktoren zu schrittweisem Ausscheiden der
verbleibenden Wettbewerber aus dem Markt fiihren
o und kodnnen eine erhebliche Marktzutrittsschranke errichten
e zu betrachten daher:
o weiterhin steigende Tendenz der Nutzeranteile von facebook und die daraus
resultierenden direkten Netzwerkeffekte
o Lock-In-Effekt durch weitgehende Inkompatibilitdt mit anderen Diensten



o fehlendes Multi-Homing der Facebook Nutzer (Facebook Nutzer melden sich kaum
auf anderen sozialen Netzwerken an

o GroRenvorteile Facebooks

o Uberragender Zugang zu wettbewerbsrelevanten Daten

o der nur eingeschrankt bestehenden innovationsgetriebene Wettbewerbsdruck

e BKartA - Facebook auf nationalem Markt fiir soziale Netzwerke fiir private Nutzer
marktbeherrschend nach § 18 Abs. 1 iVm Abs. 3 und Abs. 3a GWB

Missbrauchliche Ausnutzung, § 19 GWB
e Konditionenmissbrauch gem. § 19 | GWB seitens Facebook, da Nutzung des sozialen
Netzwerks von Zustimmung zu Nutzungsbedingungen abhéangig

Rechtsfolgen
e BKartA = Verfligung gemal} § 32 Abs. 1 GWB
e Beschluss:

o Facebook und verbundenen Unternehmen untersagt, Nutzungsbedingungen oder
vergleichbare Vertragskonditionen zu verwenden, nach denen die Nutzung von in DE
ansassigen privaten Nutzern davon abhangig ist, dass Facebook Daten, die bei der
Nutzung von WhatsApp, Instagram, Oculus, Masquerade, dem Besuch von
Drittwebsites oder der Nutzung von Apps von Drittanbietern, erhoben und
gespeichert werden, ohne Einwilligung der Nutzer erfasst und mit Daten dieser
Nutzer, die bei der Nutzung von facebook.com erhoben und gespeichert werden,
verknipfen und verwenden kann

o nach erfolgter Anpassung der Konditionen muss in diesen zusatzlich klargestellt
werden, dass die Daten aus der Nutzung von WhatsApp, Instagram, Oculus
Masquerade & Drittwebsites durch private Nutzer nicht oder nicht ohne deren
Einwilligung erfasst und mit den bei der Nutzung von Facebook erhobenen Daten
verknipft und verwendet werden

o BKartA - solche Einwilligung liegt nicht vorliegt, wenn die Bereitstellung des
Dienstes Facebook.com von der Erteilung der Einwilligung abhangig gemacht wird

e Facebook hat 12 Monate Zeit, Nutzungsbedingungen zu entfernen oder zu dndern und muss
innerhalb von 4 Monaten Umsetzungsplan dazu vorlegen

Beriicksichtigung der DSGVO im Rahmen des § 19 | GWB

e Missbrauch von Marktmacht, wenn Datenverarbeitungskonditionen als Ausfluss von Marktmacht
gegen Wertungen der DSGVO verstolien

* BGH: Wertung der Rechtsordnung sind insgesamt im Rahmen von § 19 GWB heranzuziehen

¢ Entwickelte Rspr. ldsst sich auf alle Wertungen der Rechtsordnung, soweit sie die Angemessenheit
von Konditionen in ungleichen Verhandlungssituationen betreffen, ausweiten

e Schutz vor Fremdbestimmung auch im DS, also gerade Schutz vor Marktungleichgewichten

¢ Konditionen, die DS-Recht widersprechen, begriinden Marktungleichgewicht

Zustdndigkeit des Bundeskartellamts

¢ Kein Ausschluss der Zustandigkeit des BKartA, da lediglich die Wertungen des DSR berlicksichtigt
werden

¢ Kein Auslegung und Anwendungsmonopol der DS-Behérden, zumal der Zivilrechtsweg weiterhin
offen bleibt (vgl. Art. 82 DSGVO zum SE naturlicher Personen)



Keine AbschlieBenden materiellen Regelungen in der DSGVO

¢ DS-Regelungen suspendieren nicht die speziellere Missbrauchsaufsicht

e KartR und DSR laufen parallel

¢ § 18 Abs. 3a GWB: Unmittelbarer Marktmachtbezug der Datenverarbeitung schon von Rechts
wegen

¢ Beachte § 50c GWB: Zusammenarbeit der Behorden wird gefordert

Datenverarbeitungsbestimmungen als sonstige Geschaftsbedingungen

¢ FB Nutzungsbedingungen, Daten-RL, Cookie-RilLi sind Geschaftsbedingungen iSd § 19 GWB

¢ Hier: alle RLn sind Nutzungsbedingungen, da sie den Vertragsinhalt maRRgeblich bestimmen und
konkretisieren

¢ Nutzungsbedingungen trifft vollig unbeschrankt Regelung, wonach Datenverarbeitung
Vertragsgegenstand wird

¢ Daten-RL + Cookie-RL konkretisieren die Nutzungsbedingungen durch verweis; dienen damit der
Erfillung der in den Nutzungsbestimmungen dargestellten Zwecke des Vertrags

e Ergebnis: praktisch unbegrenzte Datenverarbeitung auch aus Quellen auRerhalb von FB
Datenverarbeitungskonditionen sind keine Preise iSd. § 19 Abs. 2 Nr. 2 und 3 GWB

VerstoR gegen die DSGVO? Wertungen der DSGVO
— Marktmachtmissbrauch durch Konditionen, die gegen Datenschutz verstoRen

e Personenbezogene Daten, Art. 4 Nr. 1 DSGVO
o Natirliche Personen kénnen identifiziert werden oder werden zumindest
identifizierbar
o FBkann die Daten dem FB-Konto des Nutzers zuordnen

e Datenverarbeitung, Art. 4 Nr. 2 DSGVO
o FB spricht in Nutzungsbedingungen sowie Cookie- und DS-RiLi vom ,Erfassen”,
,Miteinander-Verbinden” und ,Verwenden” von Daten

e Facebook = Verantwortliche iSd DSGVO, Art. 4 Nr. 7
o FB entscheidet Uiber Zwecke und Mittel der Verarbeitung der personenbezogenen
Daten
o Konzernprivileg? Begriff aus KartR hier nicht Gibertragbar, da in DSGVO mit Begriff
des Verantwortlichen anders geregelt, also muss Datenlibermittlung im Konzern
auch gerechtfertigt sein
o Auftragsverarbeiter in Bezug auf FB Business Tools? Art. 4 Nr. 8 sowie Art. 28, 29
DSGVO
=  FB nutzt hierfiir Nutzungsbedingungen (AGB) fur Verwendung von FB
Business Tools
=  Auftragsverarbeitung sonst von Weisungsrecht gekennzeichnet ist, wiahrend
FB hingegen groRe Marktmacht hat



e Rechtfertigung?
o Einwilligung, Art. 61 a), Art. 4 Nr. 11 DSGVO
= Nutzer gibt ,Zustimmung” zu Nutzungsbedingungen, wenn er auf
Registrieren Button klickt
=  Freiwilligkeit als Kernelement des Datenschutzrechts
= Keine Freiwilligkeit, wenn klares Ungleichgewicht besteht, hier durch
marktbeherrschende Stellung
= Durch bspw. Wahlmadglichkeit in Privatsphére-Einstellungen wird nur die
Anzeige personalisierter Werbung beendet, nicht die Erhebung und
Erfassung entsprechender Daten!
o Erforderlichkeit fiir Vertragserfiillung, Art. 6 | b
=  Marktbeherrscher! Besondere Rechtfertigungshéhe
e Enge Auslegung des Art. 6 | b, daher kdnnen nicht alle denkbaren
Verarbeitungsprozesse umfasst sein
= Vertragszweck = personalisiertes Nutzererlebnis
e Aber bloRe Nutzlichkeit fir Geschaftsmodell nicht ausreichend
e Gefahr der Ubertragung von Marktmacht auf Instagram etc.



